Konsument on line

Zakupy przez Internet ciesza sie coraz wieksza popularnoscia. Kupujacych
przyciaga ogromny wybor towardw, nizsze niz w sklepie ceny i wygoda —
mozliwos$¢ zakupow bez wychodzenia z domu. Szybko i o dowolnej porze
mozna kupi¢ praktycznie wszystko — od kosmetykow, ubran, ksigzek, mebli, po
sprzet komputerowy czy AGD. Sprzedajacych kusi zas ogromna liczba
klientéw z catego swiata i brak kosztéw zwigzanych z utrzymaniem
tradycyjnego sklepu.

Co warto wiedzie¢ decydujac sie na zakupy w wirtualnym swiecie?

Kupujac w Internecie zawieramy ze sprzedawca umowe na odlegtos¢. Umowe
na odlegtos¢ zawiera sie bez jednoczesnej obecnosci obu stron, co oznacza,
ze konsument nie ma ze sprzedawca osobistego kontaktu. Nie moze tez
sprawdzi¢ i wyprébowac towaru tak jak w sklepie tradycyjnym.

Dlatego przed kupnem towaru w wirtualnym swiecie musisz pamietac o kilku
waznych zasadach:

Zawsze sprawdzaj z kim zawierasz umowe!

Przedsiebiorca zobowigzany jest poda¢ na stronie sklepu swoj fizyczny adres
firmy lub zamieszkania przedsiebiorcy) oraz nazwe firmy prowadzacej sklep.
Brak tych informacji moze oznaczaé¢, ze zamierza on ukry¢ sie przed toba,

a tym samym uniemozliwia lub utrudnia ewentualne dochodzenie roszczen (np.
zlozenie reklamaciji). Pamietaj, rzetelny sprzedawca nie powinien mie¢ nic do
ukrycia!

Czytaj doktadnie regulamin!

Oprocz danych przedsiebiorcy, w regulaminie wiarygodnego sklepu musza sie
znajdowac informacje o prawie do odstapienia od umowy w ciagu 10 dni,

o zasadach zaptaty, o sposobie sktadania reklamacji, w tym o miejscu i formie
jej sktadania. Musza tez by¢ opisane dostepne sposoby i koszty dostawy.

Pytaj o szczegéty dotyczace towaru!

Jezeli jakis przedmiot cie interesuje, nie zadawalaj sie lakonicznym opisem,
badz niewyraznym zdjeciem. Rzetelny sprzedawca opisuje przedmiot
doktadnie, nie ukrywa jego wad, podaje tez jego wymiary czy dane techniczne.

W jednym z internetowych sklepow z bizuteria zachwycitam sie slicznym
bursztynowym pierscionkiem — pisze 17 letnia Magda. Pierscionek byt tani.
Zamowitam go ptacac przelewem. Bytam pewna, ze to strzat w dziesiatke. Po
otrzymaniu przesytki okazato sie, ze ten pierscionek jest dla dzieci. Pasowat
jedynie na maty palec. Sprzedawca nie podat wymiarow, a mi nie przyszto do
gtowy, zeby sie o to zapytac.

Nie popetniaj btedu Magdy — pytaj o wszystkie szczegoty, ktérych brakuje
w opisie towaru!

Jak zamowic¢ towar?



Gdy zdecydowates sie na zakup jakiegos towaru przez Internet, musisz ztozy¢
zamoOwienie wypetniajac formularz zamdéwienia.

Sklepy internetowe nie posiadaja magazynu towaréw oferowanych w sklepie.
Stad tez dostepnosc¢ towaru i jego ostateczna cena jest sprawdzana dopiero po
zlozeniu zamoéwienia. Do tego czasu sklep moze np. zmieni¢ cene lub w ogdle
nie przystapi¢ do sprzedazy.

Ztozenie zamowienia nie jest rownoznaczne z zawarciem umowy. O zawarciu
umowy swiadczy dopiero potwierdzenie przyjecia zamoéwienia, ktére musisz
otrzymac najpozniej w chwili otrzymania towaru (e-mailem lub listownie). Jezeli
otrzymates go e-mailem nie zapomnij go zapisa¢ w pamieci komputera lub
wydrukowac! Bedzie to twoj dowod na wypadek, jakby cos$ poszto nie tak.

Jak ptaci¢?

Sklepy internetowe czesto oferuja towary po cenach promocyjnych. Nie
zapominajmy jednak, ze do ceny kazdego towaru nalezy doliczy¢ koszty
przesyiki. Moze sie tez okazac, ze nie jest to wylgcznie koszt samego
przystania rzeczy, ale rowniez opakowania. O tego typu optatach
przedsiebiorca jest zobowigzany cie poinformowaé.

Mozesz zaptacic¢ przelewem internetowym, karta kredytowa lub przy odbiorze
przesyiki ,,za zaliczeniem pocztowym” (,,za pobraniem”). Pamietaj, aby unikngé
problemoéw, najlepiej ptaci¢ po otrzymaniu towaru!

Odstgpienie od umowy zawartej na odlegtos¢!

Przy zakupie na odlegtos¢é, w tym w sklepie internetowym, z racji braku
mozliwosci obejrzenia towaru, konsumentowi przystuguje prawo do
odstapienia od umowy i zwrot towaru bez podania przyczyny w terminie do 10
dni od daty jego otrzymania (badz zawarcia umowy o wykonanie ustugi).

Aby odstapi¢ od umowy, trzeba ztozy¢ oswiadczenie na pismie i przestac je na
adres firmy najpdzniej dziesiagtego dnia od daty otrzymania towaru badz
zawarcia umowy o wykonanie ustugi. Oswiadczenie to nalezy wysta¢ nie razem
z towarem, lecz osobnym listem poleconym z potwierdzeniem odbioru.

Sprzedawca musi zwroci¢ pienigdze najpdézniej w terminie 14 dni od daty
otrzymania oswiadczenia o odstapieniu od umowy. W takim samym terminie
musimy tez odesta¢ towar.

Koszty odestania towaru ponosi konsument, chyba ze nie jest to zwrot rzeczy
tylko reklamacja. W przypadku reklamacji przedsiebiorca ma obowigzek sam
ponies¢ koszty przesyiki.

Wyltaczenia z zasad zwrotu!

Istniejq sytuacje, gdy nie mozna odstapi¢ od umowy zawartej na odlegtosé¢. Do
wyjatkow takich naleza: licytacje, w tym aukcje, rozpoczete wczesniej ustugi,
produkty szybko psujace sie (np. zywnos¢), prenumerata prasy,
zakwaterowanie, transport (np. bilety lotnicze), rozrywka, umowy o okresowe
dostawy artykutéw spozywczych, inwestycje, ubezpieczenia, czynnosci
bankowe i zwigzane z nieruchomosciami.



Aukcje internetowe — brak mozliwosci zwrotu towaru!

Pamietaj, prawo do odstapienia od umowy bez podania przyczyny nie dotyczy
zakupow robionych na internetowych portalach aukcyjnych. Dokonujemy tam
zakupu od innej osoby fizycznej, nie zas od przedsiebiorcy.

Zanim wiec cos kupisz, bardzo doktadnie przeczytaj regulamin aukcyjny,

a takze opinie i komentarze o sprzedajacym. Decydujac sie na zakup — nie
wysylaj catej zaptaty, zanim nie otrzymasz towaru. Mozesz deponowac zaptate
na koncie u organizatora aukcji do czasu nadejscia przesytki. Wéwczas on
przekaze pienigdze sprzedawcy. Mozesz tez umoéwic¢ sie ze sprzedajacym
osobiscie lub zaptaci¢ listonoszowi przy odbiorze. Po kazdej transakcji
koniecznie napisz komentarz i to nie zdawkowy, ale na tyle wyczerpujacy, zeby
pomogt innym przysziym kupujacym.

Czy mozna reklamowac¢ towar kupiony w sieci?

Internetowemu konsumentowi przystuguja takie same prawa jak
konsumentowi dokonujagcemu zakupu w sklepie tradycyjnym. Niezaleznie od
tego gdzie i w jaki sposéb dokonujemy zakupow, zawsze mamy prawo ziozy¢
reklamacje u sprzedawcy z tytutu niezgodnosci towaru z umowa!

Wiecej o sktadaniu reklamaciji.

Bezpieczny Internet?

Kazdy w swoim komputerze ma kilkaset "drzwi", ktére moga by¢ otwarte

i przez ktére moze wejs¢ doswiadczony haker. Aby moéc bezpiecznie korzystac
z Internetu, w szczegolnosci dokonujac w nim zakupow czy prowadzac
rachunek, pamietaj o kilku podstawowych zasadach dotyczacych ochrony
komputera, z ktérego dostajesz sie do sieci:

1. Nigdy nie réb zakupow w sieci i nie loguj sie do swojego konta
bankowego z komputeréw ogolnie dostepnych — np. w kawiarence
internetowej. Uzywane tam oprogramowanie moze by¢ tak
skonfigurowane, ze dane gromadzone s3 bez twojej wiedzy!

2. Uzywaj i wciaz aktualizuj program antywirusowy w komputerze z ktérego
korzystasz!

3. Aktualizuj wszystkie programy — zwtaszcza te za pomoca ktérych
laczysz sie z Internetem (przegladarki www, komunikatory). Sciagajac
nowsze wersje tych programéw masz wieksza pewnosg¢, ze za ich
pomoca nikt nie wiamie sie do twego komputera i nie zdobedzie
informacji dotyczacych konta czy karty kredytowej, z ktorej korzystasz
podczas zakupow!

4. Zainstaluj w swoim komputerze oprogramowanie Firewall, inaczej
zapore sieciowa. Jest to program, ktéry ma za zadanie nastuchiwaé
i blokowaé¢ niepowotany dostep do komputera!

5. Logujac sie na strony, za pomoca ktorych dokonujesz zakupéw lub
przekazujesz pienigdze, zawsze sprawdzaj czy na pasku adresowym
przegladarki adres zaczyna sie od https (nie samo http!) i czy na ekranie
znajduje sie symbol kiodki oznaczajace potaczenie szyfrowane. Jesli



adres zaczyna sie od http lub symbol kiddki jest niewidoczny, nie
korzystaj z serwisu!

6. Wymysl dobre hasto i czesto je zmieniaj. Dobre hasto powinno by¢
mozliwie jak najdtuzsze, nie powinno kojarzy¢ sie z twoja nazwa
uzytkownika ani zadnymi informacjami, ktore cie dotycza (data
urodzenia, imie, nazwisko itd.), korzystaj w hasle z liter, cyfr a takze
znakow specjalnych!

7. Nie udostepniaj hasta innym osobom i nie zapisuj w widocznym miejscu.
Zwlaszcza nie odpowiadaj na e-maile dotyczace prosby o jego
weryfikacje!

Uwaga SPAM!

Internet kojarzy sie z miejscem anonimowym — przeciez nikt nas nie widzi, nikt
nie moze zobaczy¢ co robimy, z kim rozmawiamy... Niestety, nic bardziej
mylnego! Przegladajac strony internetowe, wysytajac réznorakie informacje,
chociazby zakladajac konto e-mailowe, czy wpisujac sie do ksiag gosci,
zostawiamy po sobie slady pozwalajace na naszg identyfikacje. Spam to jeden
z przejawow tego, ze informacje te moga by¢ wykorzystywane bez naszej
zgody i akceptaciji.

Spam, czyli co?

Spam oznacza niechciane i hniezamawiane wiadomosci zawierajace tresci

o charakterze reklamowym, przesytane droga elektroniczna. Najbardziej
rozpowszechniony jest spam za posrednictwem poczty elektronicznej. Lecz za
spam nalezy uzna¢ takze niechciane wiadomosci sms, mms, niezamawiang
korespondencje przesytang na komunikatory internetowe (np. ICQ, Gadu-
Gadu), a takze poprzez czaty, fora dyskusyjne czy strony www (i znajdujace sie
tam tzw. wyskakujace okienka).

Stowo spam pochodzi z jezyka angielskiego i oznacza konserwe miesna,
mielonke.

By wiadomos¢ okreslié mianem spamu musi ona spetni¢ trzy nastepujace
warunki jednoczesnie:

- tres¢ wiadomosci jest niezalezna od tozsamosci odbiorcy;

- odbiorca nie wyrazit uprzedniej zamierzonej zgody na otrzymanie tej
wiadomosci;

- tres¢ wiadomosci daje podstawe do przypuszczen, iz nadawca wskutek jej
wystania moze odnies¢ zyski nieproporcjonalne w stosunku do korzysci
odbiorcy.

Co na to prawo?
Spam jest nieuczciwg praktyka rynkowa zakazana zaréwno przez polskie jak
i europejskie prawo.

W Polsce méwi o tym ustawa o swiadczeniu ustug droga elektroniczna, ktora
weszita w zycie 10 marca 2003 r. Zabrania ona przesyltania niezamoéwionej
informacji handlowej czyli spamu.



Ustawa ta okresla takze, ze przesytanie informacji handlowych jest legalne,
pod warunkiem ze odbywa sie wytacznie za zgoda odbiorcy. Zgoda ta nie jest
samo udostepnienie adresu e-mail w ogélnie dostepnym miejscu (np. na
stronie internetowej), lecz udostepnienie go w celu zamowienia informaciji
handlowej. Zaktadajac bezptatng skrzynke czesto wyrazamy zgode na
otrzymywanie od portalu, ktory nam jg udostepnit, tego typu wiadomosci —
jednak informacja ta musi by¢ jasno i klarownie opisana w regulaminie portalu,
a do tego kazda wiadomos¢ musi zawiera¢ dopisek: , List zostat wystany za
zgoda uzytkownika i zgodnie z regulaminem portalu”.

W jaki sposéb dociera do nas spam?

Spam jest dla nieuczciwego przedsiebiorcy jedna z najtanszych form dotarcia
do konsumentdéw ze swoja oferta. Obecnie istnieje caty ,,przemyst”
handlowania adresami e-mail i wysytania ludziom korespondencji wbrew ich
woli. Spamerzy uzywaja specjalnych programow, ktére przeszukuja sie¢
zbierajac adresy poczty elektronicznej ze stron www, grup dyskusyjnych itd.
Statystyki sq zatrwazajace. Na 25 miliardéw maili wysytanych codziennie na
catym swiecie — 15 miliardéw stanowi spam.

Aby stac¢ sie ofiarg spamera wystarczy ze:

1. Umiescisz swoj adres na publicznie dostepnych stronach internetowych
(wtasne strony, blogi, itd.)

2. Umiescisz swoj adres na publicznie dostepnej liscie dyskusyjnej
Zarejestrujesz sie na stronie (np. sklepu internetowego czy forum
dyskusyjnego) podajac adres e-mail

3. Adresy e-mail potencjalnych ofiar moga by¢ réwniez generowane np. od
imion, nickow czy tez popularnych wyrazéw.

Adresy mogq by¢ takze automatycznie przesytane do spamera za pomoca
wiruséw typu kon trojanski. Trojany instalujg sie na komputerze ofiary
wykorzystujac btedy w programie MS Outlook Express lub w samym systemie
MS Windows. Szacuje sie, ze spam rozsylany w ten sposob to obecnie okoto
30% niechcianej korespondenciji, a liczba ta wciaz rosnie.

Uwaga na ztodziei i haciggaczy!
Spam to nie tylko niechciana wiadomos¢ o charakterze handlowym. Wigze sie
on takze z probami oszustw i wytudzen, np.:

phishing — spamer podszywa sie pod bank i prosi o podanie hasta. Ten
spos6b moze tez stuzy¢ do przejecia naszego konta w aukcjach
internetowych itp.

nigeryjski szwindel — odbiorca dostaje wiadomos¢, ze otrzymat spadek,
ale musi optaci¢ np. koszty notarialne i operacyjne. Prosi cie, abys
wptacit mu troche pieniedzy. Jezeli to zrobisz, pewnie juz o nim nie
ustyszysz

»,wygrates milion dolaréw” — spamer podaje strone, na ktérej znajduje
sie informacja o wygranej, po wejsciu na ktdra instaluje sie dialer
(program przetaczajacy potaczenie ze standardowego na drozsze) lub



trojan wyszukujacy konto bankowe
Dlaczego spam jest szkodliwy?

Spam jest szkodliwy bo:

powoduje zatykanie sie tacz internetowych i blokade serweréw
spowalniajac ich dziatanie

powoduje strate czasu uzytkownikow Internetu, bo musza oni czyta¢

i kasowacé niepotrzebne wiadomosci

utrudnia czytanie ,,normalnej” poczty i stwarza ryzyko jej utraty (z
powodu blokad antyspamowych albo przepetnienia skrzynki) lub
hiezauwazenia (z powodu ,,przysypania”’ przychodzacym spamem)
naraza operatorow internetowych i uzytkownikéw na dodatkowe koszta
ponoszone na przeciwdziatanie spamowi

spam jest rowniez metoda przerzucenia kosztéw promocji na
operatorow internetowych i odbiorcow korespondenciji — a zatem jest
forma wytudzenia

nharusza prywatnos¢ i bezpieczenstwo odbiorcow, poniewaz czesto
zawiera tresci ktorych nie zyczyliby sobie oglada¢ — np. obrazliwe,
pornograficzne, nieodpowiednie dla dzieci

spam wigze sie czesto z réznego rodzaju wirusami i innymi ztosliwymi
programami

powoduje utrate zaufania do komunikaciji elektroniczne;j.

Jak broni¢ sie przed spamem?

hie umieszczaj niezabezpieczonego adresu w miejscu
ogolnodostepnym, jak np. grupy dyskusyjne, strony www, fora
dyskusyijne itp.

gdy musisz poda¢ swoj adres — zamaskuj go, np. zastepujac znak @
innym znakiem lub ciagiem znakoéw (np. *, #, (at), (na)) czy tez wstawiajac
w miejsce kropki stowo ,,(kropka)” (np. ,,adres@domena(kropka)pl”) lub
wstawiajac do adresu dodatkowy kawatek tekstu, np. WYTNIJ_TO lub
NIE_SPAMEROM

jesli w jakiej$ witrynie internetowej podajesz swoj adres, zawsze
sprawdzaj obowigzujace w niej zasady ochrony prywatnosci — dowiedz
sie jak ten adres bedzie uzyty, zanim zdecydujesz sie go ujawnic

zaloz dodatkowe konto e-mail, ktérego bedziesz uzywac, gdy zostaniesz
zmuszony podac¢ swoj adres — np. robiac zakupy on-line; jezeli okaze
sie, ze na konto to zaczynasz otrzymywac¢ duze ilosci spamu, po prostu
z niego zrezygnuj i zat6z nowe

uzywaj niestandardowych programow do obstugi poczty — nawet jesli
oferuja one podobny poziom bezpieczenstwa, to konie trojanskie
tworzone s3 z mysla o ,,wspoélpracy” z programami najczesciej
uzywanymi

nigdy nie reaguj na spam — nie klikaj na zadne odnosniki w nim zawarte
i nie odwiedzaj zawartych w nim adreséw

wytacz obstuge Javascript w twojej poczcie oraz tadowanie obrazkéw
w listach w formacie html

uzywaj filtréow pocztowych blokujacych niechciane wiadomosci lub



odpowiednio je oznaczajacych. Pamietaj jednak, ze zadne z rozwigzan
filtrujacych nie jest doskonate, poniewaz moze blokowac takze
,hormalng” poczte

nigdy nie odpowiadaj spamem na spam. Spam generowany

w odpowiedzi na spam jest nazywany flames i tak samo jak spam
pierwotny blokuje tacza. W dodatku twoja odpowiedz bedzie dla spamera
sygnatem, ze twodj adres dziata i warto na niego wysyta¢ kolejne oferty
sam nie wysylaj czegos, co moze by¢ uznane za spam, w szczegolnosci
hie przesyltaj dalej listow tancuszkowych — sa to zwykle wybryki
zartownisiow, a nie prawdziwe prosby o pomoc czy ostrzezenia przed
groznym wirusem komputerowym

Wysytanie spamu jest nieuczciwg praktyka rynkowa, a takze wykroczeniem
sciganym na wniosek pokrzywdzonego.

Jezeli uwazasz, ze twoje dane osobowe s wykorzystywane bezprawnie lub
gdy otrzymujesz nie zamoéwione informacje handlowe, mozesz ztozy¢ skarge
do:

Urzedu Ochrony Konkurencji i Konsumentéw

www.uokik.gov.pl

Generalnego Inspektora Ochrony Danych Osobowych

www.giodo.gov.pl

Federacji Konsumentow

www.federacja-konsumentow.org.pl

Powiatowego (Miejskiego) Rzecznika Konsumentow

Mozesz réwniez ztozy¢ zawiadomienie na Policje w zwigzku z popetnieniem
wykroczenia.



