Kupujac w Internecie...

e zawsze sprawdzaj u kogo kupujesz - na stronach sklepu internetowego muszg si¢ znajdowa¢é
wszelkie informacje o sprzedawcy - adres, telefon/fax, NIP itp. Jezeli takich danych nie ma to
mozna uznad, zZe nie jest to powazny sprzedawca i lepiej u niego nie kupowad.

e powazny sklep ma powazny adres - jezeli wigc, spotkasz si¢ ze sklepami z adresami
wskazujacymi na darmowe serwery WWW, musisz by¢ przygotowany na to, iz jest to
'prywatny sklep' jakiegos$ internauty.

o wielkie obnizki cho¢ przyciagaja, powinny wzbudzié¢ podejrzenie.- zawsze czytaj wszelkie
dodatkowe informacje zawarte na famach stron WWW poszczegdlnych sklepow - zwlaszcza
regulaminy.

e pamietaj, ze oprocz strony WWW, zawsze mozesz zadzwoni¢ do danego sklepu - kazdy sklep z
prawdziwego zdarzenia ma telefon stacjonarny.

e cena towaru musi by¢ jednoznaczna czy jest to netto/brutto - nie moze by¢ tez ukrytych
kosztéow np. dowozu.

Jezeli chcesz zapftaci¢ karta...

Sklepy, ktore obstuguja ptatnosci kartami kredytowymi sa do tego odpowiednio przystosowane
informatycznie, oznacza to ze mozna tam placi¢ bezpiecznie. Jezeli wigc na witrynie ktoregos sklepu
chcesz zaplacié¢ kartg kredytowa sprawdz czy korzysta on z posrednikow takich jak eCard lub
Polcard oraz czy polaczenie pomiedzy Tobg a serwerem jest szyfrowane. Zawsze jednak zapisuj
wszelkie dokonane transakcje przy uzyciu karty i poréwnuj je z otrzymanym wyciggiem bankowym.
Jest tez wiele sklepow, ktore pozwalaja placi¢ klientom kartami, ale odbywa si¢ to w sposéb taki, ze
klient podaje dane swojej karty, a sklep telefonicznie potwierdza wyptacalnos¢ klienta w centrum
autoryzacyjnym. Nie jest to jednak metoda najbezpieczniejsza, bo obstuga sklepu poznaje nasze dane.
Dlatego przed zawarciem transakcji dowiedzmy sig, czy sklep obsluguje bezpieczny model transakcji
kartami.

Odwolywanie zaméwien

Moze si¢ zdarzy¢, ze zamiast nas zakupéw dokona np. nasza pociecha - i co wtedy? Bez paniki,
wszystko da si¢ zalatwic.

¢ Po pierwsze zapoznajmy si¢ z kilkoma metodami stosowanymi przez sklepy on-line:-
zamoéwienie potwierdzane e-mail - kiedy dokonamy zakupu w sklepie, nasze zamoéwienie jest
potwierdzane listem elektronicznym, znajduje si¢ tam wyszczegdlnienie co zaméwiliSmy, kiedy
itp. Jezeli dziecko poda nasz adres e-mail, to po otrzymaniu takiej przesylki powinni$my
podja¢ nastepujace kroki jak - telefoniczne poinformowanie obstugi sklepu, Ze niczego takiego
nie zamawialiSmy, i Ze chcemy odwola¢ to zamowienie. Mozemy tez odwolaé nasze wirtualne
zakupy nawet w momencie, kiedy to wlasnie my mieliSmy na co$ ochote i kupiliSmy to -
przynajmniej teoretycznie. Obstuga sklepu odpowiada na kazdy e-mail i robi to na biezaco. Im
wczesniej poinformujemy obstuge, Ze nie chcemy juz jakiego$ produktu - tym lepiej. Dla
pewnosci mozemy rowniez zadzwoni¢ - adres i telefon firmy zajmujacej si¢ sklepem
znajdziemy na jej stronie internetowej - adres fatwo jest ustali¢ - wystarczy spojrze¢ z jakiego
konta pochodzi wiadomos¢ e-mail - jezeli bedzie to np. sklep @empik.com to adres sklepu
analogicznie brzmi www.empik.com - zresztg w stopce listu najczesciej znajduje si¢ wlasciwy
adres sklepu.

e konieczno$é potwierdzenia zaméwienia poprzez e-mail - metode taka stosuje np.
supersam.yoyo.pl - kiedy dokonamy zakupu - sklep wysle do nas list e-mail ze wszystkimi
szczegélami transakcji - jezeli to my skladaliSmy zaméwienie musimy odpowiedzie¢ na ten e-
mail - jest to wigc pewnego rodzaju potwierdzenie. Jezeli na przystany nam list nie odpowiemy
w okresie do 7 dni, zam6wienie nie zostanie zrealizowane. Warto, wi¢c zabezpieczy¢ program
pocztowy przed dostepem innych oséb do naszych kont pocztowych.

e potwierdzenie poprzez telefon - ta metoda jest najpopularniejsza, czyli obstuga sklepu
zadzwoni na podany w formularzu zaméwienia numer telefonu w celu potwierdzenia
zlozonego zaméwienia.



A co gdy paczka przyjdzie do nas do domu?

Istnieje taka powszechna zasada, ze zadna z paczek adresowanych do nas nie musi by¢ przez nas
odebrana - kiedy wigc listonosz lub kurier zapuka do naszych drzwi z jakas$ paczka, za ktora
przyjdzie nam zaplaci¢ - po prostu odméwmy jej przyjecia - paczka zostanie wtedy odestana do
miejsca nadania. Paczki zawsze otwieraj w obecnosci listonosza, kuriera, wtedy tatwiej bedzie
reklamowac np.: peknieta obudowe sprzetu czy samag zawartos¢é. Jesli zawartos¢ si¢ nie zgadza nalezy
sporzadzi¢ od razu protokot reklamacyjny w obecnosci dostawcy.

Uczulmy tez rodzing, zeby nie odbierala zadnych paczek adresowanych na nas. GdybySmy jednak
przyjeli paczke mozna zastosowac si¢ do przepisu umieszczanego najczesciej na dokumentach
dotaczonych do przesylki. Przepis ten brzmi przykladowo: ''Zakupione artykuly mozesz zwréci¢ w
ciagu 10 dni od daty otrzymania przesylki. Artykuly zwrdécone w pézniejszym terminie nie beda
przyjmowane. Prawo do zwrotu dotyczy tylko artykuléw fabrycznie zafoliowanych lub posiadajacych
wade. Zwroty nadesltane poczta kurierska na koszt odbiorcy nie beda przyjmowane.

""Wedlug prawa (Ustawa z dnia 2 marca 2000 r. ''O ochronie niektéorych praw konsumentéw'")
klientowi przystuguje 10 dniowy okres zwrotu zakupionego na odleglos¢ towaru bez podania
przyczyny, ale:- w przypadku kaset audio/wideo, plyt audio, gier, programéw itp. nie moze zostaé
zerwane fabryczne opakowanie - bo w takim przypadku zwrotéw si¢ nie uznaje.Pamig¢tajmy wiec aby
niczego nie rozpakowywa¢ dogl¢bnie po odebraniu, jezeli mamy to zamiar zwroci¢.Warto tez zwroécié¢
uwage, Ze termin 10 dni liczony jest od momentu, kiedy towar zostanie nam wydany, czyli np. kiedy
go odbierzemy na poczcie, lub kiedy przywiezie nam go kurier.Za zwrécony towar sprzedawca musi
wyplaci¢ klientowi t¢ sama kwote, ktora klient zaplacil. Nie moze przy tym pobiera¢ od klienta
zadnych dodatkowych pieniedzy np. z popularnego tytutu 'kosztow manipulacyjnych’'.

Phishing - jak nie da¢ si¢ ztowi¢ oszustom?

Oszusci internetowi sg tylko tak sprytni, jak my jesteSmy naiwni. Ale przestepcow mozna
przechytrzyé¢.

Nie ma nic bardziej upokarzajacego niz da¢ si¢ okras¢ we wlasnym domu. I to na dodatek samemu
otworzy¢ drzwi zltodziejowi. W zeszlym roku spotkato to prawie 100 mln os6b na calym Swiecie. Wielu
z nich dalo si¢ nabra¢ na proste e-maile, ktéorych autorzy, podszywajac si¢ pod uznane instytucje
finansowe, starali si¢ wydoby¢ od internautéw informacje na temat ich rachunkéw bankowych.

Zjawisko to zwane phishingiem przybiera na sile. Cybernetyczni przestgpcy wyjatkowo czesto w tym
roku pukaja do naszych skrzynek pocztowych. W lipcu organizacja Anti-Phishing Working Group
wykryla ponad 1,9 tys. tego typu atakéw. Dla poréwnania w grudniu 2003 r. bylo ich zaledwie 116.
Jeden atak oznacza w praktyce od tysigcy do milionow rozestanych e-maili. Tylko w zesztym roku 78
min Amerykanéw ujawnilo oszustom swoje dane osobowe - wynika z danych firmy badawczej
Gartner. Straty szacuje si¢ na 1,3 mid dol.

Podaj mi swoje hasto do banku

Jak dziala mechanizm wyludzania danych? Do internautéw trafiaja e-maile przypominajace
graficznie strony internetowe np. bankéw. W liscie bank informuje nas o tym, ze musimy
zweryfikowa¢ swoje dane lub zweryfikowa¢ ostatnig transakcje, jakiej dokonaliSmy. Po kliknig¢ciu na
link jesteSmy przekierowywani na strone do zltudzenia podobna do strony banku. Jest ona oczywiscie
falszywa, a my, podajac nasze dane, odslaniamy si¢ na atak oszustow. Przestepcy najczesciej
zainteresowani s3 hastami i kodami do rachunkéw bankowych. W Polsce podobne e-maile imitowaly
m.in. strony mBanku i Citibanku. Okazuje sig¢, ze 5 proc. odbiorcéow oszukanczych e-maili na nie
odpowiada.

Phishing moze przybiera¢ takze inne formy. Jeden z najstynniejszych atakéw przeprowadzit w
styczniu rosyjski zlodziej ukrywajacy si¢ pod pseudonimem Robotector. Wystal on e-mail o tresci
""Wciaz Ci¢ kocham'' do 3 mln oséb. Po otwarciu wiadomosci uruchamiat si¢ program, ktéry przez
nastepne Kilkanascie dni $ledzil, czy uzytkownik nie wchodzi na jedng z 30 stron bankowych na



$wiecie. Kiedy internauta chcial dokona¢ przelewu, program przechwytywal tres¢ wpisywana z
klawiatury (czyli hasto i PIN) i wysylal dane do Robotectora. Przed takimi prébami mozna si¢
zabezpieczy¢ tak jak przed wirusami (patrz poprzednia cze$¢ cyklu). Trzeba takze unika¢é otwierania
wiadomosci i zalacznikéw od nieznanych oséb.

Coraz rzadziej stosowane, ale wcigz popularne sa e-maile oferujgce udzial w intratnym
przedsiewzigciu, na ktérym mozna zarobi¢ duzo pieni¢dzy. Niby wszystko jest w porzadku, ale czemu
ktos, kogo nie znasz, mialby Ci oferowac¢ pieniadze? Tego typu e-maile zyskaly juz nawet nazwe
""nigeryjskiego przekretu'', bowiem wigkszos$¢ ofert pochodzila wlasnie z tego kraju.

Jesli tylu oszustow kontaktuje si¢ z nami za pomocg e-maila, samo nasuwa si¢ pytanie: skad maja
nasz adres? Cyberprzest¢pcy podobnie jak tworcy wiruséw wykorzystuja do tego specjalne
programy, ktore badaja strony internetowe i wylapuja z nich adresy e-mailowe. Jesli chcemy unikngé
niechcianych e-maili (tzw. spamu) i ofert oszustow, wystarczy, ze nie bedziemy publikowali na forach
internetowych naszego adresu.

Na aukcjach tez oszukujg

Oszusci upodobali sobie takze aukcje internetowe. Tutaj moga czué si¢ anonimowo. W najwigkszym
polskim serwisie aukcyjnym Allegro niejednokrotnie zdarzaly si¢ juz przypadki oszustw.
Najglosniejsze z nich dotyczyly najcze¢sciej wyjatkowo atrakcyjnych ofert, w ktérych sprzedajacy np.
monitory cieklokrystaliczne wymagali wplaty pieniedzy na rachunek bankowy przed wystaniem
towaru. Oszusci zwykle od miesigcy przygotowywali si¢ do duzego ''skoku na kase''. Przez kilka lub
kilkanascie tygodni sprzedawali na aukcjach drobne przedmioty. Kazda sprzedaz zwig¢kszala im
renome¢ w serwisie aukcyjnym. Kiedy byli juz wystarczajaco wiarygodni - przedstawiali oferte nie do
odrzucenia. Osoby, ktére chwytaly okazje, wpadaly w pulapke.

Najbardziej spektakularne przypadki mialy miejsce stosunkowo niedawno. Policja aresztowala
rodzing z L¢borka, ktorej udalo si¢ wyludzié¢ w ten sposéb 25 tys. zl. Trzy osoby - 69 letnia babcia, jej
18-letni wnuczek i matka dziecka - sprzedawaly m.in. telefony komérkowe. Bylo to ich gléwne zrédlo
utrzymania. Ich ofiara padlo w sumie 13 oséb. Niedawno oszust o nicku komputery00, ktéry
sprzedawal na aukcji dyski twarde i pamigci do komputeréw, nabral co najmniej 46 os6b na kwote
ok. 60 tys. zl. Poszkodowani stworzyli forum internetowe.

Przed phishingiem i nieuczciwymi sprzedawcami mozna si¢ w prosty sposob obroni¢. Ich skutecznos¢
to przede wszystkim efekt nierozwagi uzytkownikow.

Jak nie pas¢ ofiara cybernetycznych przestepcow?

¢ Nigdy nie klikaj na link zawarty w e-mailu od instytucji finansowej bez wczesniejszego
sprawdzenia wlasciwej strony. Gdy przyjdzie do Ciebie zaskakujacy e-mail z banku, otworz
przegladarke i wpisz oficjalny adres WWW banku. Strona podana w linku rézni si¢ zwykle od
oficjalnej. Na tej ostatniej mozna nawet znalez¢ ostrzezenia przed oszustami.

e Whpisujac haslo i kod do rachunku internetowego, korzystaj zawsze z oficjalnej strony banku.

¢ Nigdy nie podawaj w e-mailu poufnych informacji: kodéw, hasel, numeréw PIN lub numeréw
kont bankowych.

e Nie odpowiadaj na e-maile pochodzace od nieznanych os6b, ktore oferuja Ci mozliwosé
latwego zarobienia pieniedzy.

e Jesli masz jakies watpliwosci co do pochodzenia informacji z instytucji finansowej, rozwiej je,
dzwonigc na infolinie.

e Zainstaluj oprogramowanie antywirusowe i zapore internetowg (firewall). Dzigki temu
zmniejszasz prawdopodobienstwo dostania si¢ na twdj dysk twardy zlosliwych programow,
ktore moga przechwytywaé wpisy z klawiatury.

e Jesli nadal nie czujesz si¢ bezpiecznie, mozesz $ciagnaé z internetu programy filtrujace
przychodzaca poczte, ktore odrzucaja wigkszos¢ e-maili o charakterze phishingowym. Jak nie
da¢ sie oszukaé na aukcji?



Unikaj zawierania transakcji z osobami, ktére wysylaja towar tylko po uprzednim przelaniu
pieni¢dzy na podany rachunek. Nawet jesli maja duzo pozytywnych komentarzy od innych
internautéw, nie masz zadnej gwarancji, ze nie chcg ci¢ oszukad¢.

Jesli sprzedawca chce mie¢ pewnosé, Ze przelejesz mu pieniadze, a nie akceptuje przesylek za
pobraniem, zaproponuj rachunek Escrow. W tej formie platnosci przelewasz pienigdze na
specjalny rachunek serwisu aukcyjnego. Po tym jak towar do ciebie trafi, potwierdzasz
dostawe i dopiero wtedy serwis przelewa pienigdze do sprzedawcy. Taka forma zabezpiecza
obie strony transakcji.

Jesli sprzedawca jest z twojej miejscowosci lub okolic, staraj si¢ umawiac na osobisty odbior, a
nie na przesylke poczts.

Przejrzyj opinie o pozostalych transakcjach sprzedawcy lub nabywecy (o ile sa dostepne).
Wszystkie opinie, ktore pojawiaja si¢ dzien lub dwa po zakonczeniu transakcji, sa watpliwej
wiarygodnosci. Przesylka towaru trwa zwykle wiecej niz 1-2 dni. Chyba ze strony transakcji
pochodza z tej samej miejscowosci, co moze oznaczaé, ze umowily si¢ na odbior osobisty.

Nie ufaj sprzedawcom, ktorzy zobowiazuja si¢ oplaci¢ koszt przesylki. Sprzedawca nie ma
zadnego interesu, zeby doptaca¢ do transakcji. W obrocie aukcyjnym przyjelo sig, ze za
przesylke placi kupujacy.



